Jak chronié¢ dziecko przed cyberprzemocq?

Poradnik dla rodzicow i opiekunow

Wspétczesny,  wszechobecny  $wiat  mediéw,  portali
spotecznosciowych oraz wszelkich nowinek technologicznych opanowat
bez reszty zycie nie tylko 0séb dorostych, ale takze, albo, moze przede
wszystkim, dziecii mtodziezy. Wszyscy mamy $wiadomos¢, ze rozwoju
cywilizacji nie jestedmy w stanie zatrzymaé, co wiecej, bez wielu
nowoczesnych  technologii watwiajacych ham  codzienne
funkcjonowanie nie wyobrazamy juz sobie zycia. Lubimy je, fascynujq
nas, uzywamy ich niemalze automatycznie, $ledzimy nowosci, ktérymi
nieustajaco zalewa nas komercyjny rynek. Trudno zliczy¢ i wymienié
odkrycia naukowe, ktére poprawiaja jako$¢ naszej codziennosci,
wprowadzaja w nig komfort i wygode, ratuja zdrowie i zycie. I bardzo
dobrze. Musimy jednak pamietaé, ze kazda rzecz moze zostaé przez
cztowieka wykorzystana dla spraw dobrych i szlachetnych, ale uzyta w
niedobrych zamiarach moze stanowi¢ zrédto zta i krzywdy drugiej
istoty, doprowadzajac do nieprzewidzianych reakcji i zdarzen. Tak tez
moze by¢ z technologiq komputerowa. I tu dochodzimy do sedna -
uzywania przez dzieci i miodziez programéw komputerowych, gier
i portali spotecznosciowych w sposdb niekontrolowany, krzywdzacy
siebie i innych, prowadzacy do trudnych konsekwencji, w postaci
uzaleznien, przemocy, zaburzeh w zachowaniu i funkcjonowaniu.

W ostatnich latach wiele sie méwi o niebezpiecznych, szerzacych
sie w $rodowisku dzieci i mtodziezy zjawiskach agresji elektronicznej
w postaci przemocy, zastraszania, nekania, wysmiewania innych przy
wykorzystaniu Internetu i narzedzi typu elektronicznego takich jak:
SMSy, e-mail, witryny internetowe, fora dyskusyjne w internecie,
portale spotecznosciowe i inne. Zjawiska te zostaty nazwane przez
specjalistéw cyberprzemoca,

Z badan ankietowych Najwyzszej Izby Kontroli wynika,
Ze z cyberprzemocaq zetkneto sie ok. 40 proc. polskich uczniéw. Blisko



potowa przyznata, ze gdyby byta jej ofiara, nikomu by o swoim
problemie nie powiedziata. Wedtug ekspertow z instytutu badawczego
NASK, .najpopularniejszymi” formami cyberprzemocy sa wyzwiska
(32,2 proc.) oraz ponizanie i odmieszanie (19,4 proc.). Réwnie czeste
jest rozpowszechnianie kompromitujacych materiatow, straszenie,
szantazowanie i proby podszywania sie pod inne osoby.

Mtodzi ludzie, czesto, jak obserwujemy w szkole, nie maja
Swiadomosci konsekwencji, jakie moze zrodzi¢ ich dziatanie
w przestrzeni internetowej, na ogét nie zdaja sobie sprawy, ze to, co
umieszczone w Internecie nie ginie po wykasowaniu, nie majq
bezwzglednych i okrutnych intencji wobec innych. Czujq sie swobodnie
w wykorzystywaniu nowoczesnych technologii, uzywajqa ich niemalze
bez przerwy, bardzo czesto w sposéb bezkrytyczny kopiujq
zachowania  dorostych, popularnych w Infernecie, znanych
z niekoniecznie wartosciowych w ocenie nauczycieli i rodzicéw,
wyczynéw. Czesto tez wytadowuja emocje, daja upust frustracji, ztosci,
prdbuja zyskaé popularno$é i aprobate ze strony innych.

Dlatego tak wazna jest rozmowa z dzieémi i mtodziezqg na temat
zagrozen wynikajacych z korzystania z Internetu, wprowadzenie
dziatah chronigcych mtodych ludzi, ksztattowanie umiejetnosci
poruszania sie  w wirtualnym $wiecie w sposéb niezagrazajacy sobie
i innym.

Co mogq zrobié¢ dorosli - rodzice, nauczyciele, opiekunowie?

e Uwrazliwia¢ mtodych ludzi na problem, rozmawial z dzieémi na
temat bezpieczenstwa w Internecie, pokazywa¢ w him dobre
i niezagrazajace strony, dawal przyktad konstruktywnego
wykorzystywania technologii komputerowych

e Nie traci¢ kontroli nad tym, co dzieje sie w wirtualnym Swiecie,
w ktorym porusza sie miody cztowiek. Warto ustawic
w komputerze program do kontroli rodzicielskiej, ustali¢ jasne
zasady korzystania z internetu



By¢ wyrozumiatym. Nie krytykujmy dziecka, gdy zorientujemy
sie, ze Yo, co robi w sieci jest niewtasciwe. Rozmawiajmy z nim,
zapytajmy jakie strony go interesuja, poprosmy, by dziecko
pokazato nam swdj profil na portalach spotecznosciowych.

Nie zaktadaé fatszywego konta i nie podszywac sie pod znajomych
dziecka.

Uczulaé je tez na to, by nie podawato innym internetowych haset.

Wytlumaczyé, jak wazne jest, by dziecko wylogowywato sie
z komputeréw, z ktorych korzysta poza domem.

Nauczy¢é dziecko weryfikowania danych w infernecie.
Przypominajmy dzieciom, ze nie wszystko, co mozna znalez¢
w sieci, jest prawda, uczmy krytycznego podejscia do tresci,
filméw publikowanych w Internecie

Ksztattowal u dziecka umiejetno$é wyrazania uczué, radzenia
sobie w trudnych sytuacjach, pokonywania trudnosci,
akceptowania ograniczen, skutecznego komunikowania sie
w Srodowisku réwiesnikéw tak, aby nie ulegato frustracji, czuto
sie bezpieczne i akceptowane. Jest wowczas szansa, ze hie
bedzie poszukiwal ulgi, bezpieczenstwa, wytadowania emocji
w sposéb destrukcyjny i niebezpieczny

Uczyé umiejetnosci stawiania granic, obrony siebie przed
ewentualng przemocq ze strony innych, szukania pomocy
w trudnych sytuacjach



Przydatne materiaty, strony internetowe:

Artykut Pauliny Wéjtowicz ., Wirtualne stowa, realny bél" - Neewseek,
publikacja z dnia 28.10.2017 roku

Strony internetowe: dzieckowsieci.fdn.pl, helpline.pl, dyzurnet.pl

(zgtaszanie nielegalnych tfresci online), strona Fundacji Dajemy
Dzieciom Site

800 - 100 - 100- telefon zaufania



1. Po pierwsze, badZ wyrozumiaty. Nie
krytykuj dziecka, gdy zorientujesz sie, ze
to, co robi w sieci jest niewtasciwe.
Porozmawiaj z nim, zapytaj jakie strony go
interesuja, popros, by dziecko pokazato ci
swdj profil na portalach spotecznosciowych.

2. Po drugie, nie zaktadaj fatszywego konta
i nie podszywaj sie pod znajomych twojego
dziecka.

3. Uczul je tez na to, by nie podawato obcym
ani znajomym internetowych haset.

4. Wyttumacz, jak wazne jest, by dziecko
wylogowywato sie z komputerow, z ktorych
korzysta poza domem.

5. Naucz je weryfikowania danych
internecie. Przypominaj, ze nie wszystko, co
mozna znalez¢ w sieci, jest prawda,



